RESPECTER LA RGPD

ET OBLIGATIONS LEGALES

Le RGPD (Réglement Général pour la Protection des Données) est aujourd’hui en vigueur et appliqué comme
n'importe quel autre texte de loi. Il offre a la population un meilleur controle sur ses données personnelles et fixe
pour les entreprises un cadre légal strict et exigeant qu’elles doivent toutes respecter.

Chiffres cles

50% des entreprises francaises estiment étre en conformité avec le RGPD.

81% des entreprises se déclarant conformes au RGPD constatent des

répercussions positives sur leur réputation et leur image.

> LES PLUS

1. Répondre a l'obligation d’étre en conformité avec le RGPD ;
2. Optimiser la gestion des données personnelles de 'établissement ;

3. Améliorer son site internet pour qu'il soit en phase avec la législation.

> CONTENU

I. LE RGPD
II. LA REGLEMENTATION

> QU’EST-CE QUE LE RGPD ?

Le RGPD (Réglement Général pour la Protection des Données) est une directive européenne qui encadre le
traitement des données personnelles sur le territoire de 'Union Européenne. Publiée le 14 avril 2016, elle est entrée
officiellement en application dans tous les états membres le 25 mai 2018.

Le RGPD vise a protéger les personnes physiques de toute exploitation frauduleuse ou non consentie des informations
relatives a leur vie privée, professionnelle ou publique.

Il a pour objectifs :

- De renforcer les droits des personnes ;

- De responsabiliser les acteurs traitant des données, ainsi que les sous-traitants ;
+ De donner un rdle plus important aux autorités de protection des données.

Cette démarche impacte fortement les usages liés au marketing, a la gestion administrative et a la gestion de la
relation client des entreprises.

A noter que le réglement s‘applique a lensemble des données de l'entreprise, quelles soient dans un format
numérique ou papier.



> QUI EST CONCERNE PAR LE RGPD ?

Sont concernées toutes les structures (entreprises, associations, collectivités et administrations) qui traitent ou
posseédent des données personnelles de résidents de I'Union Européenne ainsi que leurs sous-traitants.

> QUELS IMPACTS SUR MON ETABLISSEMENT ?

Votre établissement est automatiquement impacté par cette directive européenne et vous avez un certain nombre
d'actions et de documents a mettre en ceuvre pour vous y conformer.

Bien que cette démarche soit assez contraignante, le RGPD constitue aussi une opportunité pour votre entreprise et
peut apporter certains avantages :

- Améliorer votre image de marque ;

- Rassurer vos clients et vos donneurs d’ordre ;

- Améliorer la performance commerciale et la gestion de votre entreprise ;
« Optimiser la sécurité de votre systéme d’information.

LES FONDAMENTAUX DU RGPD

Le RGPD s'assimile a une démarche qualité dans lequel l'entreprise doit déterminer :
+ Les données personnelles en sa possession ;

- Expliquer comment elles sont utilisées et a quelles fins (les traitements) ;

- Décrire comment elles sont collectées ;

- Définir comment elles sont protégées et quelles sont leurs durées de conservation.

Le RGPD repose sur une logique de conformité dont les acteurs sont responsables, c’est-a-dire que l'entreprise
doit mettre en place et documenter sa démarche seule, et étre en capacité de prouver sa conformité a la CNIL
(Commission Nationale de l'Informatique et des Libertés), qui est le régulateur des données personnelles en France,
en cas de controle.

LES DONNEES PERSONNELLES

Qu'est-ce qu'une donnée personnelle ? C'est une information qui permet d’identifier directement une personne
physique que ce soit un client, un prospect, un fournisseur ou un salarié.

- Données personnelles directes : le nom, le prénom, le téléphone ou méme une adresse email ;

- Données personnelles indirectes : un numéro de réservation, un identifiant wifi ou une image qui permettent aussi
d’identifier une personne physique ;

- Données personnelles « sensibles » : données relatives a la santé, aux opinions politiques ou religieuses d’une
personne, a l'origine ethnique et qui doivent étre utilisées dans des cadres spécifiques ; elles demandent une
attention particuliére au niveau de la sécurité, de la diffusion et du traitement.

LES TRAITEMENTS

Pour le RGPD, un traitement est une opération ou un ensemble d’opérations portant sur les données personnelles.
Ces opérations peuvent prendre différentes formes: collecte, enregistrement, organisation, conservation, adaptation,
modification, extraction, consultation, utilisation, communication, ...

Exemples de traitement : la gestion du répertoire des fournisseurs, la tenue d’un fichier clients ou la collecte de
données de prospects via un formulaire en ligne, ...

Un traitement de données doit avoir un objectif clair et une finalité. Selon le RPGD, on ne peut pas collecter ou traiter
des données personnelles simplement au cas ou cela serait utile un jour. A chaque traitement de données doit étre
assigné un but, qui doit bien évidemment étre légal et légitime au regard de votre activité professionnelle.

A noter qu’un traitement n'est pas automatiquement une tache informatisée, cela peut aussi étre une démarche
physique ou papier comme récolter la satisfaction client au comptoir de I'établissement.

LA COLLECTE DES DONNEES

Lorsque vous collectez des données, par le biais de votre site web, du téléphone ou d'un formulaire papier, il est
nécessaire que votre démarche soit en phase avec le RGPD et réponde a tous ces points :

- Ne collecter que les données strictement nécessaires ;
- Informer le client de l'usage qui sera fait de ses données par le biais de mentions spécifiques ;



« Avertir le client de la procédure pour faire valoir ses droits RGPD ;
+ Recueillir le consentement du client, c’est-a-dire son accord pour le traitement de ces données.

A noter qu'il n’est pas nécessaire de recueillir le consentement du client si le traitement des données est nécessaire
a l'exécution du contrat (acte de vente, déclaration de salariés, ...).

LES AXES FORTS DU RGPD

Pour étre sir d'étre en conformité avec le RGPD, votre établissement doit obligatoirement étre en phase avec les
principes suivants :

- Assurer une collecte licite, loyale et transparente ;
+ Ne traiter les données que pour des finalités déterminées, explicites et légitimes ;

« Collecter et traiter seulement les données nécessaires, adéquates, pertinentes a 'accomplissement de la mission
ou du traitement (principe de minimisation) ;

- S'assurer que les données sont exactes et tenues a jour ;

- Ne conserver les données qu’un temps limité (Durée de conservation) ;

- Protéger physiquement et numériquement les données collectées ;

+ Garantir aux clients les droits d’accés, de rectification, de suppression et d’objection ;
- Etre capable de démontrer sa conformité a tout moment.

LA DOCUMENTATION

Pour prouver votre conformité au réglement, vous devez constituer et regrouper la documentation relative au
fonctionnement de votre structure (procédures, formulaires, traitements, ...). Les actions et documents réalisés,
doivent étre réexamineés et actualisés régulierement pour assurer la pérennité de votre systéeme RPGD.

Méme s'il n'est pas obligatoire, il est fortement conseillé de mettre en place un registre des traitements. Ce
document, permet a une structure de recenser de maniére claire 'ensemble des traitements appliqués aux données
personnelles en possession de 'entreprise et de disposer d’une vision d’ensemble. En cas de contrdle c’est le premier
document qui sera demandé par la CNIL.Une trame de registre de traitement est disponible sur le site de la CNIL.

» https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement

LA SENSIBILISATION DU PERSONNEL

La sensibilisation du personnel a la protection des données est un enjeu majeur. Il est primordial d'impliquer les
équipes dans la mise en conformité RGPD de ['établissement.

Chaque collaborateur doit connaitre la procédure en cas de demande de droit des personnes, en cas de violations
de données, en cas de demande d’un client - prospect - tiers ou bien en cas de contrdle de la CNIL.

LA VIOLATION DE DONNEES PERSONNELLES

Le Réglement Général sur la Protection des Données impose aux entreprises de notifier les violations présentant un
risque pour les droits et libertés des personnes a la CNIL. Si l'incident constitue un risque au regard de la vie privée
des personnes concernées (par exemple ; le piratage de vos données, ou le vol d'un ordinateur), vous devrez notifier
l'incident a la CNIL dans un délai de 72 heures a la suite de la constatation de la violation. En cas de risque éleve,
vous devez également notifier les personnes concernées. C'est une obligation.

« https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles

LES ACTIONS PRINCIPALES POUR MENER A BIEN SA CONFORMITE

Si vous n'avez pas encore entamé votre conformité RGPD voici quelques actions simples a mettre en ceuvre pour
bien démarrer:

- Recenser et regrouper les fichiers qui contiennent des données personnelles ;

* Faire du tri dans les données, ne garder que les données qui sont encore utiles ;

+ Mettre en place des procédures pour informer et faire valoir le droit des personnes;
« Définir les traitements et créer un registre de traitement conforme ;

« Sensibiliser et informer votre personnel ;

+ Mettre vos outils de communication en conformité avec le RGPD ;

« Travailler la sécurisation de 'entreprise et de son systéme d’information ;

« Faire vivre et améliorer son systéme RGPD.

En complément de ces conseils, la CNIL propose une guide pratique « RGPD : se préparer en 6 étapes », qui vous
aidera a structurer votre démarche.

« https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes
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> SITE INTERNET ET RGPD

La conformité RPGD de l'entreprise passe automatiquement par le site internet. Le réglement impose aux entreprises
des obligations au niveau de la collecte des données, de l'identification de 'entreprise, de la sécurité informatique
et de la gestion des cookies.

9 points clés pour que votre site web soit conforme a la législation

1. Avoir le protocole HTTPS installé sur toutes les pages de votre site ;

2. Mettre en place des informations dédiées sur la politique de gestion des données personnelles ;

3. Mettre en place une page dédiée aux mentions légales conforme a la législation (Voir partie réglementation) ;

4. Mettre en place des mentions spécifiques au RGPD sur tous les formulaires présents sur le site et pratiquer le
principe de minimisation des données. Vous devez aussi recueillir le consentement de l'internaute, souvent pas
le biais d'une case a cocher;

5. Favoriser 'hébergement technique du site dans l'un des pays de ['Union Européenne ;
6. Mettre en place une solution de statistiques compatible RPGD, comme Google Analytic 4 ou Matomo ;

7. Mettre en place un bandeau de gestion des cookies, conforme a la législation en vigueur et aux recommandations
de la CNIL. Ce bandeau d’acceptation des cookies doit obligatoirement :

- Informer l'utilisateur.

« Permettre a l'utilisateur de consentir par un acte positif clair.

« Permettre a l'utilisateur de faire un choix par finalite.

« Permettre a l'utilisateur d’exercer ses choix avec le méme degré de simplicite.
* Permettre a ['utilisateur de revenir sur sa décision d tout moment.

« Permettre a l'utilisateur soit d’accepter, soit de refuser tous les cookies.

8. S'assurer que les mises a jour de sécurité sont appliquées régulierement sur le site et qu’il est régulierement
sauvegardé ;

9. S'assurer que le prestataire qui a créeé le site web, présente des garanties suffisantes quant a la mise en ceuvre
du RGPD. Conformément aux articles 28 et 32 du RGPD, « le prestataire devra présenter des garanties suffisantes
quant a la mise en ceuvre de mesures techniques et organisationnelles appropriées de maniére a ce que les
traitements réalisés répondent aux exigences posées par le Réglement et garantissent la protection des droits des
personnes concernées ».

> REGLEMENTATION

MENTIONS LEGALES DES SITES INTERNET

Tous les sites internet, qu'ils soient édités a titre professionnel ou personnel, doivent afficher des mentions
obligatoires pour l'information du public. Le non-respect de ces obligations peut étre sévérement sanctionné (la loi
prévoit jusqu’a 1 an d’emprisonnement et 375 000 € d’'amende pour les personnes morales).

Les mentions légales doivent contenir a minima :

« Les coordonnées complétes et exactes de 'entreprise ;

+ Les coordonnées du responsable de la publication du site internet ;
+ Le nom et les coordonnées de 'hébergeur du site ;

- Les mentions relatives a la propriété intellectuelle.

En complément de ces informations, on retrouve souvent dans la page dédiée aux mentions légales la politique de
gestion des cookies du site, la procédure pour faire valoir ces droits RGPD et un lien vers les conditions générales
de vente (CGV).

CONDITIONS GENERALES DE VENTE (CGV)

Les conditions générales de vente encadrent les relations commerciales entre un fournisseur ou un prestataire
professionnel et son client, qu’il soit professionnel ou particulier.

En tant que professionnel, vous étes obligé de communiquer vos CGV a tous vos clients, c'est pour cela qu'il est
pertinent de les mettre sur votre site internet. Les CGV sont trés importantes et permettent de cadrer juridiquement
la réalisation de la prestation. Il est recommandé de se faire accompagner par des professionnels pour la rédaction
de ces éléments stratégiques.



LES ERREURS A NE PAS COMMETTRE

1. Ne pas s’assurer de la conformité RGPD de vos sous-traitants ;
2. Collecter trop de données ;
3. Ne pas sensibiliser vos collaborateurs au RGPD ;

4. Négliger la mise en conformité de votre site internet et de vos
outils commerciaux ;

5. Ne pas avoir de mentions légales a jour sur son site internet ;
6. Ne pas mettre en place de registre de traitement.

LES SOURCES

1- RGPD

https://www.cnil.fr

https:/ /www.cnil.fr/fr/reglement-europeen-protection-donnees

https:/ /www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_guide-tpe-pme.pdf

https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_fiche-1_que-faire-quand-votre-
entreprise-communique-vend-en-ligne.pdf

https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_fiche_3_protegez-les-donnees-de-
vos-collaborateurs.pdf

https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_fiche_2_ameliorez-maitrisez-votre-
relation-client_0.pdf

https:/ /www.cnil.fr/fr/cookies-traceurs-que-dit-la-loi

https://www.cnil.fr/fr/cookies-et-autres-traceurs-la-cnil-publie-de-nouvelles-lignes-directrices

https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement

https:/ /www.cnil.fr/sites/default/files/atoms/files/registre-traitement-simplifie.ods

https:/ /www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles

https://notifications.cnil.fr/notifications/index °

https:/ /www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes

2 - REGLEMENTAIRE
https://www.service-public.fr/professionnels-entreprises/vosdroits/F31228

https:/ /www.economie.gouv.fr/entreprises/site-internet-mentions-obligatoires

@ CHAMBRE DE COMMERCE

ET D'INDUSTRIE

1er ACCELERATEUR DES ENTREPRISES



https://www.cnil.fr/
https://www.cnil.fr/fr/reglement-europeen-protection-donnees
https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_guide-tpe-pme.pdf
https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_fiche-1_que-faire-quand-votre-entreprise-communique-vend-en-ligne.pdf
https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_fiche-1_que-faire-quand-votre-entreprise-communique-vend-en-ligne.pdf
https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_fiche_3_protegez-les-donnees-de-vos-collaborateurs.pdf
https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_fiche_3_protegez-les-donnees-de-vos-collaborateurs.pdf
https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_fiche_2_ameliorez-maitrisez-votre-relation-client_0.pdf
https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_fiche_2_ameliorez-maitrisez-votre-relation-client_0.pdf
https://www.cnil.fr/fr/cookies-traceurs-que-dit-la-loi
https://www.cnil.fr/fr/cookies-et-autres-traceurs-la-cnil-publie-de-nouvelles-lignes-directrices
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil.fr/sites/default/files/atoms/files/registre-traitement-simplifie.ods
https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles
https://notifications.cnil.fr/notifications/index
https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes
https://www.service-public.fr/professionnels-entreprises/vosdroits/F31228
https://www.economie.gouv.fr/entreprises/site-internet-mentions-obligatoires

